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& Lubie to!

; abig g : T : g 34.553 o=soby lubig obiekt Rzeczpospolita.
Przed inwigilacja nie chroni juz nawet uzywanie telefonu na

karte.

W czasach, gdy wyciekaja informacje o podstuchiwanych

swiatowych przywodcach, panuje przekonanie o powszechne]
inwigilacji. Polskie stuzby nie sa jednak w stanie na duza skale

kon trolowac zwyktych obywateli.
Co moéwi sasiad

- Dobrze, ze udato nam sie spotkac, bedzie pan mi mogt
powiedziec wiecej niz przez telefon - zagajam do informatora,

cztowieka z przesztoscia w jednostkach specjalnych. Zobacz przyktadowy newsletter
Podpinanie sie do drutdw?
Stz by wykorzystuja dzis - Widzi pan to okno - wskazuje drugga strone hallu biurowca. - Tam E-mail Zapisz sie
znacznie bardziej

moze stac cztowiek z mikrofonem kierunkowym i rejestrowac
kazde nasze stowo. W dzisiejszych czasach nie ma pewnych metod GALERIA

wyrafinowane metody

A

zrodto: 123RF ochrony przed podstuchami - zastrzega.

+ Tobacz wiecej zdjec
Przekonat sie o tym rzecznik Pi5 Adam Hofman. Po posiedzeniu

Klubu Pi5 w Mielcu paparazzi nie tylko robili mu z ukrycia zdjedia,

LELL DT ITEI ale rowniez nagrywali kazde jego stowo. - Po drugiej stronie drogi

= Podstuchy w byt zagajnik. Musieli sie tam ukryc - opowiada uczestnik spotkania.
‘prezentach” od
Rosjan Zdaniem bytego wiceszefa jednej ze stuzb w tym wypadku nie
= Stuzby zbyt tatwo zastosowano wyrafinowanych metod. - Na tej samej zasadzie
zadaja billingow mozna ustyszec rozmowy, ktore odbywaja sie podczas imprezy na
= Nie stawiajmy podworku u sasiada - stwierdza. Zagrac Cyganke

specstuzb poza

Profesjonalisci dysponuja znacznie lepszym sprzetem. - Mikrofony POLECAMY
prawem

XVl EDYCJA
”
14 UNDACIA IM.  Nagrody im. Andrzeja

) A\NbRZEIA - Baczkowskiego
VACZROWSKIEGO

sejsmiczne przyktada sie do sciany jak stetoskop. W ten sposob
= Skype na podstuchu : : i : s S

mozna podstuchac rozmowe, ktora odbywa sie za sciang o grubosci
do 40 cm - mowi ,Rz" Grzegorz Hofman z firmy Alfatronik, ktora

produkuje i dystrybuuje sprzet mogacy stuzyc do podstuchow.

Istnieja rowniez urzadzenia, ktorych nadajnik kieruje sie na szybe. Drgania szkta odbijane sa

do odbiornika, ktory przetwarza je na dzwiek. PLUS MINUS

Podstuch jest jeszcze prostszy, gdy specjalista ma dostep do miejsca, w ktarym ma sie odbyc | Nacjonalista?

rozmowa. Dzis nie trzeba juz instalowac pluskiew w zyrandolach. Uruchamiajacy sie na glos

dyktafon moze byc np. czescia zwyktej listwy, z ktorej zasilany jest komputer lub sprzet RTV.
Taka sama role moze spetniac pendrive, ktory dostaniemy jako prezent.



Bateria czy pluskwa

Prawo do stosowania tego typu metod stuzby specjalne maja tylko po otrzymaniu zgody sadu.

Nie oznacza to, ze nie korzystaja z nich osoby nieuprawnione. Wszystkie te rozwiazania
dostepne sa na rynku. Jedyna bariera moze byc cena.

Dystrybutorzy nie maja sobie nic do zarzucenia. - Kazdy wie, do czego moze taki sprzet
wykorzystac, by nie narazic sie na konsekwencje - mowi Hofman z Alfatronika.

Stuzby specjalne rowniez czasem dziataja na granicy prawa. Zdaniem naszego rozmowcy ze
stuzb sady i prokuratury sa ,,zbyt upolitycznione", a wprowadzenie w tajniki operacji
dodatkowych osob zwieksza ryzyko dekonspiracji.

Wigkszosc kontroli operacyjnych odbywa sie pod nadzorem sadow. Ale stuzby maja sposoby
na jego omijanie. Tak dzieje sie chocby w przypadku rejestracji rozmow telefonicznych.
Iwykle po uzyskaniu zgody mozliwosc podstuchiwania udostepnia operator danej sieci GSM.

0 zainteresowaniu stuzb dana osoba operator nie musi wiedziec, gdy funkcjonariusze nie
korzystaja z jego infrastruktury. W nowoczesnych aparatach instaluje sie aplikacje typu ,spy
phone". Jesli telefon ma system operacyjny (np. Symbian, Android, i05), to moze dziatac jak
24-godzinna stacja nadawcza (tym bardziej, jesli ma baterig, ktorej nie da sie z niego
wyciagnac). W ten sposob da sie podstuchiwac nie tylko rozmowy i przegladac dane. Mozna
rowniez zadzwonic na niego (tak, by wiasciciel telefonu sig nie zorentowat) i stuchac
odgtosow otoczenia.

Mozna ograniczyc dziatanie tego typu aplikacji, wytaczajac wi-fi, bluetooth lub dostep do
Internetu z sieci komorkowej. Jednak sa programy, ktore i z tym potrafia sobie radzic.

Tego typu podstuchow nie da sie zastosowac w starszych modelach urzadzen. Jednak wich
obudowach jest wiecej miejsca na instalacje dodatkowych mikrofonow. Wtedy nie pomaga
nawet wyjecie baterii z aparatu, gdyz to wiasnie akumulator moze byc zakamuflowanym
urzadzeniem podstuchowym. Wtedy czujnosc wiasciciela moze obudzic jedynie zbyt duze
Zuzycie energii.
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Przed inwigilacja nie chroni juz nawet uzywanie telefonu na

karte.

Grozne billingi

W szczegadlnych przypadkach stuzby uzywaja bardziej
wyrafinowanych metod. Stosuja urzadzenie, ktore podszywa sie
pod BTS, czyli udaje nadajnik telefonii komorkowej. Do
przewozenia tego sprzetu stuza samochody zwane jaskotkami.
Loguja sie do nich wszystkie telefony znajdujace sie w okolicy, w

tym aparat osoby namierzanej. Wtedy nie pomaga uzycie telefonu NEWSLETTER "RZECZPOSPOLITEL"
pre_pa'idj bﬂ Clrl rdwn‘iei mUS'i 5_ie pﬂ{qﬂyé 1 rlajbljigza- Stacja- ......................................................................................................................................................

Zobacz przykiadowy newsletter

Podpinanie sie do drutow? operatora.

by wykorzystuja dzis i , ] i 1l i i
znacznie bardzie W ten sposob odkryto tajne kontakty pewnego polityka ze znanym il SRR
wyrafinowane metody biznesmenem. Ten pierwszy miat karte, ktora stuzyta wylacznie do GALERIA

S s kontaktow z owym przedsiebiorca. Uzywat jej raz na kilka dni lub

tygodni. Pomoegta spostrzegawczosc analityka stuzb, ktory

+ Zobacz wiecej zdjec i . g . TR . .
skojarzyt numer biznesmena pojawiajacy sie rowniez w innej

sprawie.
Redakcja poleca:

= Podstuchy w Zdaniem szefa zespotu bezpieczenstwa w firmie Niebezpiecznik.pl

"orezentach” od tego typu urzadzenia moga trafic rowniez w rece osob

Rosjan przypadkowych. - Dzis fatszywy BTS moze zbudowac kazdy.
= Stuzby zbyt tatwo Wystarczy sciagnac opis z Internetu i wydac kilka tysiecy na
zadaja billingow sprzet. Oprogramowanie do symulowania dziatania nadajnika

. Nie stawiajmy operatora jest dostepne za darmo - ttumaczy Piotr Konieczny. Zagrac Cyganke

specstuzb poza

IR Polskie stuzby nie maja takich mozliwosci technicznych, jak te u POLECAMY
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przetwarzania danych jest mata - mowi rozmowca ,,Rz" z bytego 1 e EDTCJ-A i

kierownictwa jednej ze stuzb. 14 kst Docrorde
. ‘I;. NDRZEJA Bq_[zHDWEHiEgD

Duzo wigkszym zagrozeniem jest retencja danych, czyli pozyskiwanie danych z billingow AT RGO

» S5kype na podstuchu

(odtwarzanie listy rozmowcow i odbiorcow wiadomosci) oraz logowan do stacji BTS (daje
mozliwosc odtworzenia trasy i listy osob, z ktorymi sie spotykamy). W niedawnym raporcie NIK
Zwraca uwage, Ze potrzebny jest katalog spraw, w ktorych stuzby moga siegac po informacje

o obywatelach. | ze w tej chwili dostep do naszych billingow jest zbyt tatwy.



- Przepisy o retencji nie sg zgodne z konstytucja i z dyrektywa unijng - dodaje

przewodniczacy Maczelne] Rady Adwokackiej mec. Andrzej Zwara. Adwokatura domaga sie

zmian w prawie. - Po co policjantowi billingi w sprawie o kradziez roweru - pyta Zwara i KLIENT ZOBOWIAZLLIE

dodaje, ze potrzebna jest ocena tego, czy zadanie billingu jest zasadne oraz tego, co dalej !:';! !;ll[?\!'r’iq:ﬂl.lj{' Jak pa”ﬁtwa f”l'ma
sie Z nim dzieje. T poprawia relacje

T, 4 konsument - klient? Opisz i
W tej chwili stuzby moga dysponowac tego typu danymi praktycznie na zadanie. Katarzyna wyaraj.

Szymielewicz z Fundacji Panoptykon wskazuje, ze rozne kompetencje stuzb moga sie wiazac
MLODA MARKA SUKCESU

Konkurs dla mtodych,

dynamicznych polskich
marek

Z roznym poziomem ingerencji w prawa obywatelskie. - 0 ile zapytanie o to, kto jest
uzytkownikiem danego numeru nie stanowi gtebokiej ingerencji w prywatnosc i nie musi byc
autoryzowane przez sad, o tyle sprawdzenie listy potaczen powinno juz podlegac kontroli
niezaleznego organu, nie mowiac o danych, ktore pozwalaja nas lokalizowac - ttumaczy.
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Apple kontratakuje z
nowym iPadem

Holendrzy nie chca jui imigrantow

Bylismy naiwni, sadzac, Ze problem imigracji rozwiaZe sie sam — przyznaje
wicepremier Lodewijk Asscher w rozmowie z Jedrzejem Bieleckim. wiecej

Podstuchy w "prezentach” od Rosjan

Podczas szezytu G20 Rosjanie wreczyli swoim gosciom ukryte w upominkach
urzadzenia szpiegowskie. wiecej
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Czy nowy wiasciciel
mieszkania odpowiada za
dtug poprzedniego?

Skype na podstuchu

Eksperci z laboratorium antywirusowego firmy ESET przechwycili program
szpiegujacy, ktory Sledzi i rejestruje rozmowy prowadzone za posrednictwem
popularnych komunikatorow takich jak Skype, GG czy AQC wiecej
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